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Introducere
Asteptati-va sa fiti manipulati:
echilibrul bazat pe phishing

Mai bine de un secol, psihologii ne-au imvatat - vorbind cu
glasuri ce variazd ca =il si contimat de la Sigrmumnd Frend pind
1a Daniel Kahneman - ¢ camendi iaw frecvent decizii care m
le servesc cel mai bine inderesele. Intr-0 exprimare fara
ocoligar, ei m fac ceea ce este realmente bine pentru ei; mu
aleg ceea ce vor cu adevaral. Astlel de deciwii proaste ii expum
posibilitatii de a fi pescuiti ca niste fraieri. Acest adevir este
atkt de elementar, incdt joacd un rol esential in prima poveste
din Biblie, unde sarpele oispitesie pe inocenta Eva s3ia o deci-
Fie proseascl, pe care o va regreta imediad s pentro totdeauna.”

ldeea fundamentald a teoriel economice e izl diferiid: este
conceptul de echilibr al pietei.* Pendru a explica scest concepd,
adaptim exemplul celor care stzu la rind ca =3 pliteasca la
casele dindr-un supermarket. " Cind ajungem la sirul caselor de
marcat, ne trebuie, de reguld, cel putin citeva momenie peniru
a decide unde =2 ne asexim la rind. Decixia esle carecum difi-
cila, intrucit coxdle an - ca inir-un echilibru - aproape aceeasi
Tungime. Acest echilibru se realineaxd penima motivul simpla s
natural ¢a indivizii care ajung la casd aleg, unul dupa celalali,
coada cea mai scurta.

Principiul echilibrului, pe care-1 vedem la coxile de 1a casele
de marcal, se aplici in economie intr-un mod mault mai general
Atumnci cind oamenii de afaceri aleg domeniul de activitate in
care 81 imvesteascl - precum 4 in ce domeniu s3-5i extindd ori
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=3-5i restring afacerile lor existente - (zidoma compariorilor
care se apropie de casa de marcat) ei aleg cele mai bune
oportunitdt. 5i acest fapt d3 nastere unui echilibru. Toate
opormnitifile de a realiza profitud necbismit de mari sunt
rapid efiminate de pe tabla de joc, ceea ce duce ka o situatie in
care asifel de oporiumititi sunt greu de gisit. Acest principiu,
impreund cu notiunea de echilibru pe care o implica, sta chiar
in centrul Leoriei economice.

Principiul se aplici s phishingubu de fraier. Asta inseamnd
i, dach avem o slabiciune sau alta — o modalitate In care putem
i mormiti ca niste nAtaflet pentru a se ob{ine un profit mai mare
decit cel obismuit -, in echilibrul bazat pe phishing se va gasi
cimeva care =1 profite de situatie. Prinire todi acei oameni de
afaceri care ajung, figurat vorbind, 1a casele de marcat, privind
im jur si hotarind unde s3-si plasewe dolarii pe care vor =3-i
investeasch, unii vor ciuta =3 vada dacd pod 53 obiind profitar
niephizmuit de mari pescuindu-ne ca pe niste fraier. lar dacd
wid o astfel de oportunitate de profit, aceea va fi {tol figarat
vorbind) ,coada la cas¥™ pe care o aleg.

Primul exercitiu de digitatie: Cinnabon®

Analizati un exemplo care flusireazd ceea ce avem fin
vedere. In 1g8s, tatal = finl Rich si Greg Komen din Seattle
au Infiintat Cinnabon® Inc., bazindu-se pe o sirztegie de
marketing. Urmau 53 deschida un lang de patizeri, pormind de
la premisa c in oferta lor se gisea ,,cea mai buni bricsd cu
sooriisoard din hume”. s Mirosul de scorliseard este pentra con-
sumatori o atractie 1a fel de mare pe cit sunt feromonii pendru
molil. Se livrears st o poveste despre snumeroasele c2ldtori in
Indonezia®, menite .£4 procure scorlisoard find Makara®s O
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briosa Cinnabon® se prepara cu margaring; contine 880 de
calorii; si este omiata din abunden{d cu glazurd. Viata are nevo-
ie de glamra® este mottoul companiei Cinnabon® Inc. An pla-
sal cu mare atentie patiseriile lor, oo afise i mottourd, in calea
oamenibor vulnerabili fagd de acea aroma si fatd de povestea
celei mai bune briose cu scortisoard, avind la dispozitie putin
Limp pe aeroporturi si in mallur. Desigur, informatia privind
rurmeirul de calorii este afisacd, darm e usor de gasit. Cinnabon®
a fost un sooces exploziv, oglindind nu numai calitatea briosei
delicioase, dar g strategia celor doi Komen, reprodusa de nems-
medrate orl. In prevent existd peste 750 de patserii Cinnabon®™
in peste treizeci de (3ri.¢ Cei mai multi dintre noi cred ou nai-
vitate, probabil, ¢i din purd inidmplare se giseste un asifel de
magazin exzct acolo unde asteptam avionul nostro inddredat.
Nu reusim 84 ne dam seama de cit efort 5i de citd expertizd a
foest nevoie ca =2 fie infelese momendele noastre de slabicione
5i pendr conceperea unei sirategii care 53 profite de dle.

Cizi mai multi dindre noi nu concep nic prezenda patiseriilor
Cinnabon®, care submineaxd planarile noastre de a minca
=indos, ca pe un rezuliat firese al echilibrulu de piata Gbera.
Dar este: daca Rich g Greg Komen nuo ar i ndscocii-o, mai
devreme saw mai tirgu alicineva ar fi avat o idee ssemandtos-
re -desi aproape in mod cert nu identica. Sistermul pieged libere
exploateazd aulomat skbiciunile noasire.

Al doflea exercitiu de digitatie: cluburile de fitness

In primavara anului 2e00, Stefane DellaVigna s Ulrike
Matmendser isi ficean doctoraiul 1a Harvard.r Urman on curs
special de Pahologe si economie”, pe Charles River, 1a MIT.
An decis 8 descopere un exemplu de decixie economicd
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proastd, care era iema acestul domenin, nou pe atunci. 5-au
oprit 12 unuld pe care-l putean gasi in vecindtate: cluburile de
fitness. Aceste cluburi ne intereseazd indeosebi ca exemplo de
phishing. Dar ele presinta si un interes inirinsec. In 2012, cle-
burile de fimess reprexentau o indusirie de :x de miliarde de
dolari in Statele Unite, cu peste 5o de milioans de clienti.®

DellaVigna si Malmendier au elaborat un set de dade referi-
toare la peste 7 5o0 de abonati ai clubarilor de fitness din regi-
unea Bostonuluiv Ca atleti in devenire, cind veneau prima
oard ka dubual de fitness, dlientii eran superoptimist in planurile
lor de a face exercitii fivice; si semmnan coniracte care-i fortau
=4 pliteasca exagerat de mualti bani. In mod Gpic, aveau de ales
una din trei metpde de platd: 1a fiecare sedintd; un contract de
plaid lanard antomata cu cardul de credit, prelungit pe termen
nedefinit dacd ma era anulat; s3u un contract anual. Majoritatea
clientilor (nesubventionati) au ales contractul hunar. Dar Soss
dimire ei ar fi cheliuil mai putin daci ar fi abes 53 pliteascl 1z
fiecare sedinta. Mai departe, pierderile suferite din cauza aces-
tei alegeri proaste erau semnificative: oo de dolari pe an
dintr-un cost mediu de 1 400 de dolari™ In plus, adiugind
pierderilor suferite 5i bataia de joc, cluburile de fiiness puneau
obstacole in calea intentiei de amulare a contracinlui. Dintre
cele 83 de cluburi din esantionul siudiat de DellaVigna si
Malmendier care oferean prelmgires lunard automatd a abo-
namentuhii, (oate acceptan anolarea numai dacd abonatal se
prezenia In persoand la clob; dar numai 7 accepian anularea
telefomicd. Mumai 54 acoeptan o scrisoane; si, dintre acestea, 15
soficitan ca scrisodrea s3 fie inregistrati notarial.™

Diesigur, oferia cluborilor de fitness in ceea ce priveste
aceste coniracie, In care oamenii .pliteau ca i oo meargd
la salf=, nu era o coincidentd. De vreme ce clientii erau
dispusi 53 semnere niste contracte mai profitabile decit
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plada-pe-sedintd, e de asiepiad £3 le gisim in echilibrol bazat pe
phishing. Altminteri, ar fi existat o oportumitate nefolostd dea
sloarce profid.

Al treflea exercitiu de digitatie: preferintele
maimutel-de-pe-umar

Problemele umui echilibre realizat pe o piata libera purd pot
i mai bine reprezentate dac avem in vedere o metaford a aces-
tui tip de echilibro baxat pe phishing. Economistul Keith Chen
=i psihologii Venkal Lakshminarayanan si Laurie Santos au
rewsit 53 inve{e nigte mairmule capucin cum £3 foloseascd banil
camijloace de schimb. ™ Intr-un remarcabil incepat al unei eco-
nomii de piatd liberd, maimutele si-au dexwollat capacitatea de
apreciere a prefurilor si a beneficilor scontate; st chiar au facut
schimb de sex pentru bani.'2

Dar haideti 53 mergem, cu ochiul mintii, dincolo de experi-
mentele deja efectuate. 53 presupunem ca le permitem
maimuielor 53 facd schimb de marfari cu oamenii, la modual
peneral. Yom darai umei largi populatii de capucin venituri
subsiantiale si le vom Ingadui £3 fie clientii afacerilor conduse
e oameni cu scopul de a obtine profil, in absenta unor regle-
meniar protecioare. VA pudedi imagina cuusurint cd sistermuol
piedei libere, cu doringa sa de profit, le va livra maimudelor indi-
ferent ce doresc acestea 52 cumpere. Ne putem astepda la un
echilibra economic, oo diverse combinaiii de marfur airags-
toare penire gusturile bizare ale capucinilor. Acest corn al
abundentei va satisface alegerile maimuielor; dar acele alegeni
ar fi foarte diferite de ceea ce le face fericite. Am aflai deja, de
la Chen, Lakshminarayanan si Sanios, 3 le plac la nebunie
ruladele umphite cu jelen de frocte*s Capocinii au o capacitate
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limitatd de a rezista tentatiilor. Ne putem astepta cu deplin
temei 53 dewind anxioase, subnuoirite, istovite, vicioase,
certdrete si bolmave.

5i acum ajungem la ideea experimeniului nostra minial;
wom vedea ce are el de spus despre fiintele umane. Viziunea
nioasird despre maimute a analizat comportameniul bor ca si
cum ar avea doud tipuri de ceea o economisti mimesc prefe-
rinte sau gusion. Primul tip de preferinte” sunt acelea pe
care capucinii le-ar manifesia daci ar loa decivile bune pentru
ele. Al doilea tip de ,preferinte™ - gosturile lor penim rladele
cu fracte - sunt acebea pe care le manifestd efectiv. Oamenii
sunt, neindoielnic, mai inteligenti decit maimuiele. Dar noi
pulern privi comporizmeniul nostru in aceeasi perspectivi. Ne
pubermn imagina cd noi, oamenii, sidoma capodinilor, avem de
asemened dowd tipuri de preferinte. Primul concept de
wpreferinte” descrie ceea ce este realmenie bun pentru noi.
Dar, ca si in cazul capucinilor, acestea nu stau Intoldeauna
la baza tuturor decigilor noasire. Al doilea concepl de
wpreferinge” suni gustarile care determind modul in care noi
alegem realmente, efectiv. 5 aceste alegeri pot 54 nn fie, de
fapt, .bume pentra noi".

Distinctia intre cele doud tipuri de gusiar s exemplol capu-
cinilor ne oferd o imagine instructivi: pulem concepe eoono-
mia moasird ca 5i oum cu ofii am avea niste maimute pe wmar
atund cind mergem la cumpdritor s cind fuam decizii eco-
nomice. Acele maimuote de pe umerii nogsin sunt prexenite sub
forma slabiciunilor care au fost exploatate de muolt de
specialistii in marketing. [in cauxa acelor slabiciuni, mulie
dintre alegerile noastre diferd de ceea ce dorim realmente”
sau, imir-o formulare alternativa, diferd de ceea ce este benefic
peniru nod. In general, nu suntem constienti de acea maimuta
de pe umar. Asadar, in absenia unor frine puse pietei, ajungem
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1a un echilibro economic in care maimulele de pe umar an de
spus, inir-o misurd substangiald, ultimal cunving.

Pretinsa optimitate a echilibrulut pletel Hbere

Exista un rexaliat poate surprinzdtor care, indisputabil, rex-
4 chiar In miezul teoriei economice. In 1776, parintele dome-
niului, Adam Smith, a scris in Avujia rajierilor ci, pe pietele
libere, ca si cum ar fi manevrat de .0 mAnd invizibild... [ecare
in=] care iy urmdresie proprid imleres™ promoveazd, iobodatd,
binele general =

A foet nevoie de mai hine de un secol pina cind afirmatia
Tui Smith =3 fie Inteleasd cu precizie. Conform versiunii moder-
nie, In mod obismuit predata chiar si ka cursurile introductive de
economie, echilibrul de pe o piata liber2 competitiva este un
woptim Pareto”."” Aceasia inseamna ci, din momeniual in care
o asifel de economie esie in echilibru, devine imposibil =3 se
amelioreze bundstarea economica a cuiva, indiferent cine ar fi.
(rice inderferendd va duce la situagia in care cimens urmeazd =3
aibd de pierdut. Pentra masterans s docloran:d, aceasid con-
chixie este prexeniald ca o tecremd matematicd de oarecare
elegantd - ridicind ideea de optimitate a pietei ibere ka rangul
unei descoperin stiingifice de inalt mivel'®

Teoria recunoaste, desigur, ¢ existd unii faciori care pol 53
sirice un astfel de echilibru pe pietele libere. Prinire acesd fac-
Lori se mumAra activitatile economice ale unei persoane care
afecteard direct o altd persoand (numite externalitdi"); mai
pot fi emumerate si distribatiile inechitabile de venitori. Dar
este obisuild printre economist credinta cf, odata eliminate
aceste dould surse de perturbare, doar un prost ar interfera cu
procesele de pe pietele libere.» 51, desigur, economisti au
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recunoscut de mulid vreme o2 firmele de man dimensiuni pot
impiedica pietele 51 fie pe deplin concurengiale.

Dar aceast concluxie ignord consideratiile care joacy um rol
ceniral in aceastd carie. Amanci cind pietele suni todal libere, nn
existd rumai libertatea de alegere; existd, de asemenea, si posi-
bilitatea de phishing. 5i inca va fi adevarat, conform hui Adam
Smith, ¢ echilibro] va fi optim. Dar va fi un echilibro optim m
tindnd seama de ceea ce ne dorim cu adeviral; in schimb, va fi
umn echilibru optim din perspectiva preferinielor pe care le mani-
festd maimutele-de-pe-umerid-nostri. 5i aceasta va conduce,
atdi pentru noi, cit si pentr maimute, la numeroase probleme.

Teoria economicl standard a ignorat aceastd diferentd deoa-
Tece majoriiatea economistilor au crezt ¢, de cele mai muolie
o, namenii stiu ce doresc. Asta inseamna ca no ar fi mai nimic
de cistigat din examinarea diferentelor dintre ceea ce noi viem
cn adevirat si ceea ce ne spun, in schimb, i facem acele
maimuie-de-pe-umerii nosiri. Dar aceastd abordare ignord
domeniul psihologiei, care, in linii mari, se refera la efectele
produse de acele maimuge.

Ficidnd exceplie, mai ales in uliimii patruzeci de amni,
economisti comportamentali au studiat relatia dintre psiholo-
e i economie. Asta inseamna c au aduos in prim-planl scenei
consecingele provocate de maimuote. Dar, fapt curios, din ciie
stim, no au interpretat niciodaia rezultatele lor in comtexial ideii
fimdamentale a hi Adam Smith legate de mina invizbild. Poate
i era pred evidentd. Mumai un copil sauan idiod ar face o astfel
de observatie si s-ar astepia s fie cineva care 53 bage de seama.
Dar vorm vedea ci, oricit de simpla ar pdrea, aceastd observatie
are consecinie reale. Mai ales peniru ¢, dupd cum ar putea
spune Adam Smith, ca g cum arinierveni o mdnd invizbila, alti
vor satisface impotriva propriilor interese preferintele acelor
maimuie-de-pe-umar.
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Asifel putem face doar 0 micd ajustare a teoriel economice
obismuite {remarcind diferenia dindre optimitatea din punciul
de vedere al preferintelor noastre reale si cea din perspectiva
preferintelor manifestale de maimutbele-de-pe-umerii-nostri).
Dar acea micd ajustare 3 teotiei economice Inseamna o mare
diferent? in vietile noastre. Este un motiv major care explica de
ce Liber st alegi - idee pe care Milton i Rose Friedman, de
exemplu, o considerd elemeniul sme gua mon al unel politici
publice bune - duce 12 probleme economice serinase.=

Psthologla st maimutele-de-pe-umar

Mu toatd psihologia este preocapatd de modivele care-i fac pe
ocameni =3 ia decidi disfunciionale”. (0 parte din ea descrie
madul in care functioneazd mintea omeneasc sindtoasd. Dar
0 mare parte din acest domeniu se preccupd de acele decizii
care le aduc oamenilor ceea ce ei cred ©a doresc mai degraba
decit ceea ce vor cu adevaral. Vedem acest locru reamintin-
du-ne o aplicatie a psihologiei asa cum era predata la mijlocul
secolulul XX, Psihologia din acea perioada se bawa in mare
mesurd pe teoria he Freud, ponind un accent special pe conclu-
zia lai, de-acom walidatd experimendal, legatd de rolul
suhconstientubui in lnarea decixiilor. Vance Packard a descris
medalitati In care expertii in marketing si publicitate sunt
Hiiddem Persuaiders (tithul cartii sale din 1957). Cu alie cavinge,
acesti sfituiton ascuns, oo putere de convingere®, ne manipu-
leaza prin intermediol subconstientuhs. Intr-un exemplu, de
care George si Bob isi amindesc dupd mai bine de cincized de
ani, fabricantii de prafon de copt au apelat la dotinta de creadi-
vitaie a gospodinelor solicitind adduvgarea inwfild a unoi ow
Sau, intr-un alt exempdu, companiile de asiguran au mizat pe
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dorinta de nemurire, f3cindu-si publicitate, in mod curios,
afisind poriretul tai3lui decedat In folografii de familie din
lumea de dincolo.™

Robert Cialdini, expert in psihologie social si markeling, a
scriso carte plind de dovesd impresionante ale unor biasuri psi-
hologice.= Conform Llistei” sale, patem fi fraieriti pentro ¢
dorim =3 returndm damrile si favororile primite; pentro c3
wrem 54 fim amabili cu oamenii care ne plac; penir ¢ no vrem
&4 ne rimvratim impodriva autonitaiis; findcd avem tendinga s3-i
copiem pe ceilalti in modul nostru de comportare; decarece
dorim ca decimile noastre =3 fie necontradiciorii; si pentru ¢
avem aversiune fald de pierderi = Conform hei Cialding, fiec3-
ruia dintre aceste biasuri ii corespund anumite trucur obisnuoite
ale comerciantilor. Un astfel de exempiu este modul in care
fratele sdu, Richard, a cistigat banii cu care si-a acoperit chel-
tuielile din timpul colegiului. In fiecare saptamind, Richard
cumpira doud sau irei masini uzate, pe care le selecta din
anuntarile pablicate in presa locala. Le dichisea i le scotea din
nou ka vinzare. Richard punea in functiune .aversiunea fagl de
pierdere™. Spre deosebire de cei mai mulii dintre noi, Richard
mu planifica intdinirea ca potentialii compdritori la ore diferite.
Diimpotriva, In mod intentionat fi planifica pe tol cam in acelasi
timp. Indifereni de calititile masinii de winzare, fiecare cum-
pardtor era Ingrijorat i ar putea 53 o piand: tpul celalalt ar
ptea 53 cumpene masina i

Fratertl informationali
() mare parie din phishing provine din ali3 surs3: ni se for-

nizeard informeatii inselaloare sau etonate. Pescuiford in aceas-
L3 ipostazd mireaxd pe ceea o clienti kor cred ca vor obdine.
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Fxistd doud modalitati de a cistiga bani. Prima este calea cin-
stitd: oferd-le consumatorilor un produs pe care i il evalueaxa
la 1 dolar; 2 acel produes ou mai putin. Dar o alia cale este =3 le
ofieri consumatorilor informatii false ori s3-i determini 53 ajun-
3 la o concluze falsa: prin urmare, ei cred ca locrul pe care-1
cumpdrd cu 1 dodar valoreaza acea sumd; chiar daca, in realita-
Le, vaboreazd mai putin.

Acezstd carte va oferi din belsug astfel de exemple, mai ales
in domeniul financiar. Opdimisti din humea finangelor cred c
tramzactifle financiare complicate au de-a face cu impartirea
generoasd a riscubui si a cdstigurilor scontate in cel mai bun
mecd cu puingd intre cameni cu preferinie diferite, exact asa
cum copiii obismuiau =3 schimbe inire ei bile colorate sau car-
duri cu figurile marilor juctori de baseball. Damenii sunt
inteligenti, mai ales in domeniul financiar, asa sund manira;
oea mai bund metodd de supraveghere a pietelor financiare este
58 le lasi 54 se supraveghese singure. Un exempldu remarcabil
de aplicare a acestei manire In politica publicd este legea
Commodity Fatares Modemnization Act din 2o00, care a ficui
posibild tranzactionarea nesupravegheaid a unor produse
financiare extrem de complicate. Pietele, s-a spus, se vor supra-
veghea singure.

Dar numai pentma ¢ o puiem rosti, nu inseamnd ci mantra
este adeviratd. Un alt mod de a cistiga bani In domeniul finan-
ciar este 52 nu le vinzi camenilor ceea ce ei isi doresc.
Amingiti-vd ool scamatorului: pune o monedd sub unol din
trei pAharuie Intoarse cu gura in jos, pe care apoi le (ol invine
5i le schimba locul, dupa care le intoarce pe toate cu gura in
ss® Moneda a dispdruot. Dar unde este? Voili: este in mina
scamatoralui. Si asta e ceea oe se poate Intimpla in lumea
operatiilor financiare complicate. Figurat worbind, noi cumpa-
ram un tith de waloare care ne conferd dreptul de a ne insusi
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