
Traducere din limba englezfl de

llLADIMIR LAZ11RCA

Prefatfl la editia itt limba rom0nl de

CLAlJOIU CRACIUII

{&c



Cuprins

Prefatd la edilia in limba rom6ni (Claudiu Criciun)...................7

Ce este un cypherpunk?........... ............29

lntroducere:
O chemare sub armele criptografice...........................................31

Participanlii la disculie .......37

Nota editorului............. .......4O

Noti despre diversele incercdri
de a persecuta WikiLeaks 9i pe cei asociafi ei............................41

lntensificarea comunicdrii
versus intensificarea supravegherii............ ............49

Militarizarea spaliului cibernetic.....:..............................................61

Combaterea supravegherii totale
cu ajutorul legilor omului ......................69

Spionajul sectorului privat .....................7g

Combaterea supravegherii totale
cu legile fi2icii............................:... ............,87

lnternetul gi politica... .........95



lnternetul 9i economia.,........ r............;....... ........113

Cenzura ...........L37

Confidenlialitate pentru cei slabi, transparenld
pentru cei puternici..................

$obolanii de la Oper5.................. .........L7t

Note........... ............. 183



i

I

i

Ce este un cypherpunk?

Activigtii cypherpank milireazi pentru folosirea criptografiei gi

a unor metode similare ei pentru a efectua schimbiri de naruri
sociali sau politici.' Fondati la inceputul anilor '90, aceasti mig-

caie a avut activitatea cea mai intensi in perioada ,,rizboaielor
criptografice* din anii'90 gi in urma,,primiverii internetului" din
2011. Termenul de cypberpunk, derivet din (criptograficul) cipber
gipunk, a fost inuodus in Oxford English Dictionary \n20O6.2



I ntrod ucere:
O chemare sub armele criptografice

Aceasti carte nu esre un manifest. Nu mai este timp pentru aga

ceva. Aceastl carte este un avertisment.
Lumea nu aluneci pe nesimtite citre o noui distopie trans-

nationali., ci se indreapti spre ea cu pasi repezi. Acest fenomen
nu a fost suficient recunoscut in afara cercurilor de securirate
naEionali. A fost rinut ascuns prin tiinuire, complexitate si

dimensiune. Internetul, cel mai valoros instrument de emancipare
al nostru, a fost rransformat in cel mai periculos mijlocitor al
totalitarismului care a fost vizut vreodata. Internetul e o amenin-
gare la adresa viitorului civilizagiei umane.

Aceste transformiri au survenit pe ticute, din cauzi cI cei care
stiu ce se intAmpli lucreazS. in industria supravegherii globale si
nu au nici un motiv si vorbeascl deschis. Dacl e lisati si continue
pe aceasti cale, civilizagia globall va deveni in cAgiva ani o distopie
postmoderni a supravegherii, din care sciparea nu ya fi posibile
decAt pentru cei mai pricepugi dintre noi. De fapt, s-ar putea si se

fi ajuns deja acolo.

Degi mulgi scriitori au in vedere semnificada internetului pen-
rru civilizatia globall, ei se insali. Se ingah pentru ci nu au acel
simg al perspectivei pe care-l oferi experienta directi.. Se insali
penuu ci nu s-au intAinit niciodati cu inamicul.
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Nici o descriere a lumii nu supravieguiegte primului contact cu

inamicul.

Noi am intAlnit inamicul.
in ultimii gase ani [pini la editarea acestui volum - 2012),

Vikileaks a intrat in confict cu aproape fiecare stat puternic.
Cunoagtem noul regim de supraveghere din interior, pentru cI
i-am afat secretele. il cunoagt.m dintr-o perspectivl a combarantu-

Iui, pentru ci. a trebuit si ne protejim oamenii, resursele financiare

9i informatorii. il cunoagtem dintr-o perspectivl global5, pentru ci
arrem oameni, active si informagii in aproape fiecare gari din lume.

il cunoagtem dintr-o perspectivi temporali, penrru ci lupti.m im-
potriva acestui fenomen de ani de zile 9i l-am vizut dublAndu-se si

rispAndindu-se, iar gi iar. Este un parazit cotropitor, ce se hrinegte
cu societiqile care se conecteazi la internet. Se intinde pe intreaga

planeti, infectAnd fiecare stat gi popor in calea sa.

Ce este de ficut?
Odati ca niciodati, intr-un loc care nu e nici aici, nici acolo,

noi, creatorii 9i cetSgenii tAnirului inrernet, am discutat despre

viitorul noii noastre lumi.
Am vizut ci relagiile dintre oameni vor fi mediate de noua

noastri lume gi ci natura statelor, care se definesc prin felul in
care oamenii schimbi informatii, valoare economici si forti, se

va schimba gi ea.

Am vizut ci fuziunea dintre structurile statale existente si

internet a creat posibilitatea schimblrii naturii statelor.

in primul rind, amintigi-vi ci statele sunt acele sisteme prin
care curge forga coercitivl. FacEiunile din cadrul unui srar pot con-

cura pentru sustinere, lucru care duce la fenomene democratice de

suprafaEi, dar la temelia statelor stau aplicarea, respecriv evitarea

sistematici a violengei. Proprietatea asupra pimAntului, proprie-
tiqile, chiriile, dividendele, taxele, amenzile judiciare, cenzLtra,
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drepturile de autor 9i mircile comerciale sunt impuse prin ame-

ningarea cu aplicarea violengei statale.

De cele mai multe ori nici nu suntem congtienEi de cAt de

aproape suntem de violenEi, pentru ci facem cu togii concesii

penffu a o evita. Asemenea marinarilor care adulmecdbrizamirii,
rareori ne oprim si refectim la intunericul pe care se sprijini
lumea noastri de la suprafagi.

Care ya fi mijlocitorul f<rrgei coercitive in noul spagiu al

internetului ?

Are vreun sens sI ne punem intrebarea aceasta? Existi vreun

loc pentru nogiunea de violenEi coercitivl in acest spagiu imaterial,
acest tirAm platonic al ideilor 9i al fuxului de informagii? O forgi
care poate si modifice arhivele istorice, si asculte telefoanele,

sI dezbine popoarele, si transforme complexitatea in dirAmituri
gi si ridice ziduri, asemenea unui armate de ocupagie ?

Natura platonici a internetului, a fuxului de idei 9i informagii,
cste corupti de originile iale fizice. Bazele sale sunt cablurile cu

fibri optici ce se desfbgoarl pe fundul oceanelor, sateligii care se

invArt deasupra capetelor noastre, serverele adipostite in clidirile
din orage ce se intind de la New York la Nairobi. Asemenea

soldatului care l-a ucis pe Arhimede cu o simpli sabie, se poate

intAmpla ca o miligie bine inarmati si puni mXna pe virful
clezvoltlrii civilizagiei occidentale, tirAmul nostru platonic.

Noua lume a internetului, separati de vechea lume a atomilor
brugi, tAnjea dupi independenEi. Dar statele ;i aliagii lor gi-au

propus si controleze noua noastri lume - prin controlul sub-

stratului siu fizic. Statul, asemenea unei armate in jurul unui
pug de petrol sau unui agent vamal care cauti sI smulgi miti la
fiontierl, va inviga in scurt timp si se foloseasci de controlul pe

care-l degine asupra spagiului fizic pentru a ajunge si controleze

tirAmul nostru platonic. Va impiedica independenga la care am

visat pentru ca apoi, ghemuit lingi cablurile optice si in jurul
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stagiilor de recepEie la sol a informagiilor de la sateligi, si inceapi
si intercepteze in masi fuxul de informagii al noii noastre
lumi - insS.si esenta sa - exact atunci cAnd fiecare relaEie umanl,
economici sau politici va fi aderat la acesta. Statul se va infiltra
in venele gi arterele noilor noastre societ5gi, inhagind fiecare

relagie exprimati sau comunicati, fiecare pagini web cititi,
fiecare mesaj trimis gi fiecare cuvAnt ciutat pe Googie, iar apoi va

stoca pentru totdeauna toate aceste lucruri stiute de ea, miliarde
de interceptiri zilnice, o putere nemaivlzutS., in uriage depozite
secrete. Va extrage firi incetare din aceasti comoari, producgia
intelectuali privati a intregii omeniri, cu algoritmi de ciutare sau

de recunoagtere dupi tipar din ce in ce mai sofisticati, imbogitind
comoara si mirind la maximum discrepanga de putere dintre cei

interceptati gi cei care intercepteazi. Iar apoi, statul va folosi in
lumea frzic| ceea ce a afla1 pentru a declara rizboaie, pentru
a dirila atacuri cu droni, pentru a manipula comisiile ONU gi

tratatele comerciale si pentru a-si favoriza propria gi vasta regea

de industrii, de prieteni 9i de persoane care cunosc dedesubturile.
Dar noi am descoperit ceva. Singura noastri sperangi impo-

triva dominatiei totale . O sperangi pe care , cu curaj, discernimAnt
gi solidaritate o vom putea folosi pentru a opune rezisteng5..

O proprie tate.stranie a universului frzic in care triim,
ljniversul credb in codare.

Este mai ugor si codezi o informaEie decAt sI o decodezi.
Am observat ci putem folosi aceasti stranie proprie tate pentru

a crea legile unei lumi noi. Pentru a separa noul nostru tirAm
platonic de temeliile sale fizice, de sateligi, de cabluri oceanice 9i
de cei care le controleazi. Pentru a ne fortifica spagiul in spatele

unei cortine criptografice. Pentru a crea tirimuri noi, la care cei

care controleazS.realitateafizic|nu au acces, fiindcl ar avea neyoie

de resurse infinite ca si ne urmeze pe acele cii.
$i, astfel, pentru a ne declara independenga.
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Savangii din Proiectul Manhattan au descoperit ci universul
permite construcgia bombei atomice. Aceasta nu era o concluzie

evidenti. S-ar fi putut ca armele nucleare si nu se supuni legilor
6zice. Totusi, universul crede in bombe .atomice si reactoare

nucleare. Ele sunt un fenomen pe care universul il binecuvAnteazd,

asemenea sirii, mirii sau stelelor.
La fel, universul, uniyersul nostru fizic, are acea proprietate

care face posibil ca un individ, sau un grup de indivizi, si cifreze
un lucru intr-un mod sigur, automat, chiar gi firi si gtie, in aga

Fel incAt toate resursele si toati voinga politicl a celei mai mari
superputeri din lume si nu-l poati descifra. Iar ciile pe care

cifrarea le formeazi intre oameni se pot uni pentru a crea regiuni
intregi eliberate de forga coercitivi a statului exterior. Eliberate de

interceptarea in masi. Eliberate de controlul statal.

in ac.st fel, oamenii igi vor putea opune propria voinEi voingei

urrei superputeri mobilizate si vor putea invinge. Criptarea este

tr intruchipare a legilor fizicii, iar ea nu asculti de ameningirile
g[ligioase ale statelor, fie acestea gi distopii transnationale al"e

supravegherii.

Nu este un lucru evident ci lumea trebuia si funcgion eze in
,rcest fel. Dar cumva universul privegte criptarea cu bunivoingi.

Criptografia este forma supreml a acgiunii nonviolente directe.
Degi statele care degin armam€nt nuclear pot exercita o vio-

lcngi nelimitati chiar asupra a milioane de oameni, criptografia

lrrrternici face ca un stat, chiar folosindu-se de o violengi neli-
nritati, sI nu poati viola intengia indivizilor de a gine secrete fagi.

.lc cl.

Criptografia puternicS. poape rezista unui uz nelimitat al

violentei. O problemi de matematicS. nu va putea fi rezolvatl ni-
t iodati prin forgi coercitiv5..

I)ar am pute a oare si luim acest fenomen straniu al lumii noas-

t rc ai si-l transformim intr-unul dintre blocurile fundamentale,



Spionaju I sectorutui privat

JEREMIE: Supravegherea sponsorizatl. de stat este intr-adevir
o probleml majori, care pune sub semnul intrebirii structura
insiqi a tuturor democraEiilor gi modul in care functioneazi ele,

dar existi gi supraveghere privati 9i, posibil, stringere masivi de

informagii ficuti in privat. Uitagi-vl la Google. Daci sunteti un
utilizator Google standard, Google stie cu cine comunicagi, pe cine
cunoagteEi, ce ciutagi, poate gi orientareavoastri sexuali si credin-
gele religioase gi filosofice.

ANDY: $tie mai multe despre tine decAt stii tu insuqi.

l6REVtf : Mai mult decAt mama ta gi poate chiar mai mult decit
tine insugi. Google gtie cAnd egti online si cAnd nu.

AN DY: Stii ce ai ciutat acum doi ani, trei zile gi patru ore ? Tu nu
gtii; Google;tie.

JEREMIE: De fapt, incerc si nu mai folosesc Google, tocmai din
aceste motiYe.

JACOB: Este un fel de Omoarl-Ei Televizorul in varianta secolu-

lui XXI.55 [Jn protest eficient, doar ci efectul de regea impiedici
protestul tiu si funcgioneze.56 Omoari-ti televizorul, omule.
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.J EREnA tf : pii nu este un prote sr, este mai degrabi felul meu per-

sonal de a vedea lucrurile.

ANDY: Am vlzut nigte filmiri foarte frumoase cu oameni care-si

aruncau televizoarele din clidiri de cite trei etaje'

:f REVtf: Nu e vorba doar de supravegherea sPonsorizat| de

stat, e vorba despre chestiunea confidenEialitegii, de felul in care

datele sunt administrate de terEi gi de misura in care oamenii au

cunogtingi despre ceea ce se face cu darele. Eu nu folosesc Facebook,

deci nu gtiu prea multe despre el. Dar acum' cu Facebook-ul' pogi

vedea comportamentul unor utilizatori care sunt foarte incintaEi

si ofere orice fel de date personale, 9i pogi si-i invinovige;ti ci

nu gtiu care este limita dintre privat 9i public? Acum cdgiva ani'

inaint. de tehnologiile digitale, oamenii care arreau o viagipublici

erau fie in show-business,'fie in politici sau in jurnalism, iar acum

fiecare are posibilitatea unei vieqi publice prin simpla aplsare a

unui buton de distribuire. A ,,distribui" inseamni a face ceYa Pu-

blic, inseamni a acorda accesul citre acele date restului lumii - 9i,

desigur, cindvezi adolescengi care posteazipozecu ei begi sau mai

gtiu eu ce, s-ar Putea ca ei si nu vadi lucrurile in acest fel' anume

ci inseamni tot restul lumii, Poate Pentru o perioadi foarte'

foarte lungi. Facebook funcEioneazL ca afacere prin estomparea

graniEelor dintre confidengialitate, prieteni 9i publicitate. $i iEi 9i

stocheazi datele, atunci cind tu crezi c|sunt destinate doar pri-

erenilor tii;i oamenilor care-gi sunt dragi. Deci oricare e gradul

in care doregti si igi fie publice datele, de fiecare dati cind postezi

ceva pe Facebook trimigi mai intAi datele acelea citre Facebook,

iar apoi ei acordi accesul la ele anumitor utilizatori'

.JULIAN: Chiar gi limita dintre guvern 9i corporagii este estom-

1utA, l)st'rl *r li s[ nc nitim la expansiunea din sectorul antre-

;rtsttr'}lal llrllltrrt'llr ()ccidcnr ln ultimii zece anlvedem ci NSA'
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care era cea mai mare agenlie de spionaj din lume, avea in registre-

le sale zece contractori principali cu care lucra. Acum doi ani avea

peste 1 000. Deci se estomPeazL graniEa dintre ceea ce reprezinti

guyern gi ceea ce reprezinti sectorul privat.

lEREVtf: $i se poate susgine cI agengiile de spionaj ale SUA au

acces la toate datele stocate de Google.

JULIAN: Dar chiar au.

lEREwtf: $i la toate datele Facebook, deci intr-un fel Facebook

9i Google ar putea fi prelungiri ale acestor agengii'

JULIAN: Tir ai yreo somaqie Google, Jake ? A primit cumYa

Google o somagie pentru a preda informagiile refe ritoare la contul

tiu Google ? in cazul \Tikileaks s-au trimis somagii la Dynadot,

compania din California unde se inregistreazl numele de do-

meniu gi unde este inregistrat 9i wikileaks-org. Erau somatii care

ficeau parte din investigagia secreti a Marelui Juriu impotriva
\Wikileaks gi in care se cereau arhivele financiare, arhivele de

autentificiri etc. gi pe care Google ile-a dat.s'

JACOB: Wall StreetJournal arelatat ci Twitter, Google 9i Sonic.

net, trei servicii pe care le folosesc sau Pe care le-am folosit in

trecut, au primit fiecare cite o notificare 2703(d), tipul acesta

neobignuit de somagie secreti.58

JULIAN: in temeiul PAIRIOT Act?

JACOB: Nu. Aici este vorba, in esengi, de Legea ComunicaEiilor

Arhivate. Wall StreetJournal spuneci-fiecare dintre aceste servicii

pretinde ci guvernul vrea metadatele, iar guvernul a declarat ci
are dreprul de a face acest lucru fbri mandat. Existl un proces in

curs de desfigurare despre dreptul guvernului de a-gi gine tacticile


