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PROLOG

Optimistul iralional:
Cum am p59it pe acest drum

lntrarea mea in lumea criminalitilii high-tech, pe care ag defini-o
r rr sintagma X-Cybea a inceput pe neaqteptate in 1995, pe cdnd

rrv('irnl 28 de ani gi eram un tdnir investigator, sergent la faimosul
rirrticr general al LAPD din Parker Center. intr-o zi, locotenentul
nri rr strigat numele, in sala ticsiti de detectivi gi poliligti, care aler-

Hdu care-ncotro: ,Goooodmaaaan, miEci-fi fundul incoace!" Am
pl('supus ci am dat de bucluc, dar, in loc si mi dojeneasci, loco-
lrrrcntul mi-a pus intrebarea care avea si-mi schimbe viafa: ,,$tii
( unr sc verifici ortografia in WordPerfect?" ,,Sigur, gefu] tastezi pur
qi sirrrplu Ctrl+F2", am rispuns. ,,$tiam eu ci egti tipul potrivit pen-

lrrr crrz,ul ista!", mi-a zis el rAnjind.

Aiia a inceput cariera mea in domeniul criminalitilii high-tech,

ttr lrrirrrul melr caz de infracfiune digitali. Faptul ci qtiam cum se

verilicir ortografia in WordPerfect mi situa in elita tehnologicd, a

prrlilici, Ia inceputul anilor '90. De la acel caz, am devenit un atent

ohscrvtrtor gi cercetitor nu doar al tehnologiei, ci gi al utilizirii sale

llegllc. Degi recunosc pagubele gi distrugerile provocate de folo-

llrrir gregitl a tehnologiei, continui si fiu fascinat de metodele

Ittleligcnte qi inovatoare pe care infractorii le folosesc spre a-gi

Itlttgc scopurile.

lnlractorii igi modernizeazdpermanent metodele, pentru a incor-
polir irr rnodurile lor de operare cele mai noi tehnologii. Au evoluat
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foarte mult fafi de vremurile cAnd biteau strizile folosind pagere 9i

telefoane de un kilogram, ca si-Ei transmiti unii altora mesaje co-

date. Astizi, igi creeazi propriile sisteme criptate de telecomunicafii

prin radio qi telefoane mobile, la nivel nafional, cum e cazul celor

utilizate de cartelurile de droguri din Mexicl. Gdndifi-vd o clipl la
rafinamentul necesar intemeierii unei asemenea refele nafionale

de comunicafii criptate, pe deplin funcfionald - o reugitd uluitoare,

mai ales in condiliile in care mu\i americani nu reugesc, adesea, si
aibi un semnal decent la telefonul mobil.

Grupdrile de crim[ organizatd s-au remarcat prin rapiditatea cu

care au adoptat cele mai moderne tehnologii. Infractorii au imbrl-

ligat lumea virtual[ cu mult inainte ca polilia si se gindeasci micar
s-o facd' Ei, de atunci, s-au aflat permanent cu un pas inaintea oame-

nilor legii. Emisiunile informative abundi in gtiri despre milioane

de conturi sparte aici qi de milioane de dolari delapidate online de

dincolo. AvAntul luat de aceste infracfiuni este stupefiant qi lucru-
rile se agraveazdpe zi ce trece.

Subiectul acestei c[r]i nu este despre ce s-a petrecut in domeniul

criminalitilii cibernetice ieri gi nici despre ce se intAmpllazl Cartea

nu dezvi'luie nici cAt de lungi trebuie si fie parola din computerul

vostru. Subiectul acestei cir[i este incotro ne indreptim mAine. in
munca mea de cercetare gi investigafie, mai intAi in cadrul LAPD Ei

apoi in cadrul unor organizafii federale gi internafionale de aplicare

a legii, am intAlnit indivizi care pitrunseser[ dincolo de granifele

actuale ale criminaliti(ii cibernetice, in domenii noi gi emergente a

tehnologiei, precum robotica, realitatea virtuald, inteligenfa artifi-
cialf,, imprimantele 3D gi biologia sinteticS. in majoritatea cazurilor,

colegii mei din instituliile polifienegti gi guvernamentale din intrea-

ga lume habar nu aveau de aceste evolufii tehnologice care se intre

vedeau la orizont, cu atAt mai pufin de folosirea lor tot mai intensi
cltre grupirile teroriste gi de cele de crimi organizatil. Ca om

1 Michael Weissenstein, ,,Mexico's Cartels Build Own National Radi

System", Associated Press,27 decembrie 2011. (n.a.)
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,ii .r tlcdicat intreaga viafi siguranfei publice gi serviciului public,

',r 
r rl l)l'ofund ingrijorat de tendinlele pe care le observ in jurul meu.

l)crsi ag putea fi acrzat de unii ci ag fi piazdrea sau un pesimist

trrr urrrbil, nu sunt nimic din toate astea. Mai curind sunt optimist -
1,r,,rtt' ,,ira{ional de optimist" -, linAnd cont de ceea ce am intrevizut
lr r h'liriturl cu viitorul nostru. Ca sI md exprim mai clar, nu sunt un
rrtrt lttdditt . $i nici nu sunt suficient de absurd incdt si insinuez ci
t,'lrrrokrgia e sursa tuturor relelor din lumea de azi. Suslin mai de-

;ir.rlrri contrariul: cred in puterea extraordinari a tehnologiei, ca for![
rrrrrtricc pusd in slujba binelui. Trebuie notat cI existi multe moda-

Itt,rli prin care tehnologia poate si fie - gi a fost deja - folositi spre

rr l,r()lcja indivizii gi societatea. Dar tehnologia a fost intotdeauna o

E;lrrc cll doui t[iguri. Experien[ele mele din lumea reali, cu infrac-

tor r si tcrorigti de pe gase continente, m-au fbcut s[ infeleg ci forfele

r,lrrltri nu vor ezita s[ exploateze aceste tehnologii emergente gi si le
Inncbuinleze impotriva celorlalli oameni. Degi dovezile gi flerul
rrrrrr irni spun ci avem in fafi un drum plin de hirtoape - pentru a

r ,ir ol climinare guvernul gi industriagii nu aloci suficiente resurse -,
vrrirrr totusi sI cred in tehno-utopia pe care ne-o propun cei din
\tlr, on Valley.

Accasti carte cuprinde povestea societlfii pe care o construim cu

rrrrcltcle noastre tehnologice qi modul cum chiar aceste unelte pot fi
frrLrsitc impotriva noastri. Cu c6t ne implicim mai mult dis-

grurrtivele gi viefile in releaua informatic[ globali - indiferent cd o

,il( ('nl prin telefoane mobile, refele sociale, ascensoare sau magini

ril l)rlot automat -, cu atAt devenim mai vulnerabili in fala celor

r iil (' cunosc cum funcfioneazi tehnologiile aflate la baza acestor dis-

lrrrritive 9i care qtiu cum sI le exploatezein folosul lor gi in dauna

orrrtrlrri obignuit. Mai simplu spus, cAndtotul e conectat, tofi suntem

vulrrcrabili. Tehnologia pe care o acceptim ca pe o rutini in viefile

I lvl r r ncitor din industria textilI in Anglia secolului al XIX-lea, care protesta

Irrlxrtriva noilor tehnologii. (n.red.)
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noastre gi la care reflectim in prea mici misurd ar putea, foarte ugor
si ne devini ostili.

Aduc6nd la lumini cele mai noi aptitudini dobindite de infr
torii gi terorigtii cibernetici, sper si declansez o aprofundati gi
multd yreme necesard discu(ie in rindul prietenilor gi colegilor
din domeniul securitilii nafionale. Cu toate ci sunt, in cea mai
mare parte, deja coplegili de criminalitatea obiqnuiti, ei vor trebui
sd faci fa{d, mai devreme decit se agteapti, unor tehnologii tot ma
avansate, unui tsunami de ameninldri care ar putea destabili
securitatea globali.

Mai mult, pentru ci am jurat, in urmi cu mulli ani, ,,si-i apir
si-i protejez" pe ceilalli, weau si mi asigur ci au la dispozilie un
scut spre a se proteja pe ei ingigi, a-gi apira familiile, companiile qi
comunitilile impotriva valului de amenin{iri care ne va lovi
mai repede decAt ne agteptlm. Faptul ci doar,,inilia{ii" care
in guvern, securitate gi in Silicon Valley sunt la curent cu
evolutii nu va fi suficient.

De-a lungul activitifii depuse in serviciul public gi datoriti
colaboririi pe care am avut-o cu organizafii precum LAPD, FBI,
Serviciile Secrete Americane gi Interpol, am infeles tot mai clar ci
infractorii gi terorigtii depigesc for{ele polifienegti din toati lumea
in sfera inovaliilor gi c[ ,,biiefii buni" rimAn tot mai in urm[. in
cdutarea unei riposte mai ferme la adresa legiunilor tot mai nume
roase de infractori care abazeazi de tehnologii de ultimi ori,
pirisit institufiile statului gi am plecat in Silicon Valley, ca si mi
pregitesc mai bine pentru ce va urma.

in California, am pitruns intr-o comunitate de inovatori pen-
tru a descifra cum anume l-ar putea afecta pe omul de rdnd cele
noi dintre descoperirile lor tehnologice. I-am vizitatpe tinerii in-
formaticieni din silicon valley gi mi-am ficut prieteni in rindur
talentatei comunitl{i de start-upl-uri din San Francisco Bay Area.

1 O companie, un parteneriat sau o organiza{ie proiectati pentru a ciuta
modele de afaceri repetabile gi scalabile. (n.red.)
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Arn fost invitat si mi aldtur celor de la Singularity University, o in-
rtittrfie uimitoare, gdzddtd de campusul Ames Research Center, al
NASA, unde am colaborat cu o serie striluciti de astronau{i, spe-
r illigti in robotici, informaticieni gi experli ai biologiei sintetice.
Accgti pionieri aveau capacitatea de a vedea dincolo de lumea de
irzi, descetu$ind potenfialul uriag al tehnologiei, pentru a se con-
lrrrnta cu cele mai mari provoclri la adresa omenirii.

l)ar mulli dintre acegti antreprenori din Silicon Valley, care mun-
resc din greu la crearea viitorului nostru tehnologic, nu dau prea

rrrare atenfie politicilor publice gi riscurilor legale, etice gi de secu-
ritirte al ciror impact vizeazi restul societifii. Totugi, experienfa

Proprie in sfera combaterii criminalitilii gi a colaboririi cu forfele
tlc polilie din peste gaptezeci de flri m-a frcut si am o abordare cu
totul diferiti asupra potenlialelor pericole reprezentate de tehnolo-
giile emergente pe care oamenii inocen{i de pretutindeni le pri-
nlcsc cu bucurie in vie[ile lor - in general, fbri si le pund la in-
tLriali beneficiile.

De aceea, am intemeiat Institutul pentru Crime Viitoare. Inten-

lionam si-mi folosesc propria experienfl ca polilist de teren, inves-
tigator, analist internafional in domeniul contraterorismului gi, mai
re cent, informatician in Silicon Valley, pentru a cataliza o comu-
rritate de experti cu aceeaqi viziune ca a mea, in vederea abordirii
inrplicaliilor pozitive, dar gi negative, ale unei tehnologii cu evolufie
tot mai rapidi.

Privind spre viitor, sunt tot mai preocupat de omniprezenla
tomputerului in vie{ile noastre gi de felul cum dependenfa de el ne

lace l'ulnerabili in moduri pe care doar pufini dintre noi abia incep
sri le priceapd. Actualele complexitifi gi interdependenfe sistemice
sunt mari gi in continud cregtere. Dar, in acelagi timp, existi indivizi
qi grupuri care profitl rapid de pe urma lor Ei inoveazi permanent,
in detrimentul nostru, al tuturor.

Aceasta e povestea lor - povestea criminalilor organizali, a hacke-
rilor, a guvernelor ostile, a unor grupiri acfionAnd ca stat in stat, a
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teroriqtilor, cu tofii concurind pentru a controla cele mai noi teh
nologii, in propriul lor interes.

Tehnoutopia promisi de Silicon Valley ar putea fi posibili,
nu va apirea, ca prin magie, de una singuri. Vor fi necesare o voin
colosali gi uriaqe eforturi din partea cetifenilor, a guvernelor, a

porafiilor gi organizafiilor nonguvernamentale pentru ca ea si
fructifice. O noui bitilie a inceput intre cei care utilizeazd.teh
logia in beneficiul omenirii gi cei care preferi sI submineze aces

instrumente, fbri si le pese de riul pe care-l fac, astfel, celorla
E o lupti pentru spiritul tehnologiei gi viitorul siu. $i aceasti bit
s-a declangat deja in strifunduri, bine ascunsi de privirile ceti

feanului obiqnuit.
Dincolo de a cataloga, pur gi simplu, noutifile din sfera inova

fiilor criminale gi a vulnerabilitifilor tehnice, aceaste carte oferi
solufie pentru a invinge nenumiratele ameninfiri care planea
asupra noastrl. Daci ne-am intrebuinfa puterea de a anticipa, c
ci e posibil si prevedem inci de astizi crimele de mAine, i
de a ajunge la un punct fhri intoarcere. Generafiile viitoare
privi inapoi gi ne vor judeca eforturile de a pune capit acestor ame
ninfiri de securitate gi de a apera spiritul tehnologiei, in benefi
ciul omenirii.

Un avertisment prietenesc: daci vefi citi paginile care urm
n-o s[ v[ mai privifi niciodati cu aceiagi ochi magina, smartphone
sau aspiratorul.

Asta-i ultima ta gansd. Dupd asta, nu mai e cale de intors.

Dacd iei pilula albastrd, povestea se tncheie, te treze;ti in patul
tdu Si crezi tot ce vrei sd crezi. Dar dacd iei pilula ro;ie, rdmhi in

lara Minunilor;i o sd-fi ardt cht e de adkncd vizuina iepurelui.

Nu uita: tot ce-fi ofer e adevdrul;i nimic mai mult.
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